Puntas de Seguridad de Internet para Padres e Hijos

Los recursos que ofrece la Internet, pueden ser maravillosos para nifios y adultos. Puede permitirles un
acceso facil de informacion para sus tareas escolares, comunicarse con amigos y familiares, o buscar temas
que son de interés para ellos.

Pero también la Internet puede ser peligrosa; por que de la misma forma que pueden localizar informacién
atil ellos pueden tener acceso a informacion inapropiada y comunicarse con personas peligrosas.

El siguiente articulo, escrito por el Departamento de Policia de Madison, describe como los padres pueden
ayudar a sus hijos a usar la Internet con seguridad.

Hechos de seguridad de Internet
(De la oficina del Departamento de Justicia y prevencién de delincuencia juvenil de Estados unidos)

« En el afio pasado 19% esto es 1 de cada 5 de los jévenes que usan la Internet recibieron una solicitacion
sexual no deseada

« 3% recibieron una solicitacion agresiva, que envolvié contacto fisico o atentados para un contacto fisico.
*25% de los jovenes en la encuesta reportaron ser expuestos a material sexual sin haberlo solicitado.

* 6% de los jovenes en la encuesta experimentaron acoso, definido como amenaza, rumores, y otros
comportamientos ofensivos

¢ Quienes Son las Victimas de solicitaciones o insinuaciones sexuales no deseadas?
1/3 son masculinos, 2/3 son femeninos, 77% de 14-17 afios de edad y el resto de 10-13 afios de edad.

¢ Quienes son los sospechosos?
*97% de los solicitadores eran extrafios 2/3 de las solicitaciones vienen de hombres (esta fue la mejor
determinacion).

¢ Donde esta ocurriendo esto?
Las solicitaciones sexuales por computadora:
«70% ocurri6 cuando el joven usaba la computadora en la casa.
*30% ocurri6 cuando el joven usaba la computadora en la casa de alguien mas.

La exposicion de material con indole sexual por computadora:
* 67% ocurrio en la casa.
*15% ocurrio en la escuela.
*13% ocurrio en la casa de alguien mas.
* 3% ocurrio en la libreria.

¢ Que se hizo al respecto?
* 49% no le dijeron a nadie acerca de las solicitaciones sexuales.
* 44% no dijeron haber estado expuestos a material de indole sexual.

** Fuente informativa: Departamento de Justicia, de Estados Unidos, hoja de hechos Marzo 2001#4, este reporte completo esta
disponible por Internet en, www.MISSINGKIDS.COM “on line victimization: un reporte de los jovenes de la nacion”

Hechos importantes que los jovenes y padres de familia deben saber:

En la Internet, mucha gente miente acerca de su identidad, por eso, no creas en la edad que algunas personas
dicen tener. Mantente conciente, de que la persona con quién hablas, es un extrafio y que puede estar
fabricando todo lo que te a dicho.


http://www.missingkids.com/

Algunos signos de angustia:
« Uso excesivo de la computadora, por ejemplo, toda la noche, o por largos periodos todas las noches,
cuando un adulto se acerca, ponen la pantalla en blanco o guardan lo que estan viendo.

* los padres no tienes acceso a las claves que usan para abrir la computadora.
Guias de seguridad para los padres de familia:
e Habla con tus hijos sobre el peligro de la Internet.

e Pasa algun tiempo con tu hijo cuando esté usando la computadora, trata de entender como funciona y
coma es que tu hijo la usa.

e Instala la computadora en un area comun de la casa.

Utiliza los sitios de bloqueo que y los controles que ofrece tu proveedor de servicio.

Revisar al azar los correos electronicos que tus hijos reciben.

Siempre estar alerta de los paquetes que reciben en el correo regular.

Ensefia a tus hijos a utilizar los muchos recursos que la Internet ofrece. No les permitas que se

limiten solo a visitar los sitios de charla.

Averigua como usa la computadora en la escuela, la libreria y en la casa de sus amigos.

e Entiende que tu hijo no es el culpable si llegase a ser victima de un depredador sexual en linea
Internet.

Guias de seguridad para los nifios:

e No daré ninguna informacion personal, como mi direccidn, nimero telefénico, direccion de trabajo
de mis padres o el nombre y localidad de mi escuela sin el permiso de mis padres.

e Auvisaré de inmediato a mis padres /o guardianes/ u otro adulto responsable si me encuentro con
informacidn que me haga sentirme inconfortable.

e No aceptaré reunirme con alguien que conoci por Internet sin tener el permiso de mis padres, y si
ellos aceptan; me aseguraré que esto suceda en un lugar publico, y traer conmigo a uno de mis
padres o guardianes.

e No enviaré a nadie mi fotografia o ninguna otra cosa sin tener el permiso de mis padres.

e No responderé ningn mensaje que me haga sentir inconfortable o enojado. No es mi culpa recibir
esta clase de mensajes. Si eso sucede, avisaré de inmediato a mis padres o guardianes.Especialmente,
no responderé a mensajes obscenos 0 amenazantes.

Firma del nifio:

Firma de los padres:

Como reportar si sucede un incidente en la linea Internet.

Guarda toda evidencia digital, incluyendo cualquier imagen. No borres los materiales ofensivos, estos
pueden ser usados como evidencia.

Imprime copias de cualquier documentacion asociada, anota los nombres que usan los ofendedores
sospechosos, anota el sitio de conversacion (chat room) y la fecha en que ocurrid.

Has un reporte que incluya toda la documentacion que puedas obtener. ( la profundidad del problema no se
sabra si t0 no lo sabes describir)

Donde lo reportas:
Reporta todos los problemas que suceden en Internet al Departamento de la policia local



